proiect

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr.
din

cu privire la Sistemul Informational ,,Monitorizarea si coordonarea antifrauda”

In temeiul art. 22 lit. ¢) si d) din Legea nr. 467/2003 cu privire la informatizare si la resursele
informationale de stat (Monitorul Oficial al Republicii Moldova, 2004, nr. 6-12, art. 44), cu
modificdrile ulterioare, Guvernul HOTARASTE:

1. Se instituie Sistemul informational ,,Monitorizarea si coordonarea antifrauda” si resursa
informationala formata de acesta.

2. Se aproba:

2.1. Conceptul Sistemului informational ,,Monitorizarea si coordonarea antifrauda”, conform
anexei nr. 1;

2.2. Regulamentul resursei informationale formate de Sistemul informational ,,Monitorizarea si
coordonarea antifrauda”, conform anexei nr. 2.

3. Inspectoratul Control Financiar de Stat, in calitate de posesor si detinator al Sistemului
Informational ,,Monitorizarea si coordonarea antifrauda”, va asigura conditiile juridice, financiare si
organizatorice pentru crearea, administrarea, functionarea si dezvoltarea continud a acestuia in
conformitate cu legislatia si acordurile internationale la care Republica Moldova este parte.

4. Institutia Publicd ,,Centrul de Tehnologii Informationale in Finante”, in calitate de
administrator tehnic al Sistemului informational ,,Monitorizarea si coordonarea antifraudd”, va asigura
administrarea tehnica, mentenanta si dezvoltarea acestuia, precum si implementarea cerintelor de
securitate stabilite de actele normative in domeniu.

5. Crearea, administrarea, mentenanta si dezvoltarea Sistemului informational ,,Monitorizarea si
coordonarea antifrauda”, se va realiza din contul si in limitele alocatiilor aprobate in acest scop in
bugetul Inspectoratului Control Financiar de Stat, precum si din alte surse, conform legislatiei.

6. Prezenta hotarare intra in vigoare la data publicarii in Monitorul Oficial al Republicii
Moldova.

PRIM-MINISTRU Vasile TOFAN

Contrasemneaza:

Ministru al dezvoltarii
economice si digitalizarii Claudiu-lulius-Gavril NASUI

Ministru al finantelor Victoria BELOUS



Anexanr.1
la Hotararea Guvernului
nr.__din 2026

Conceptul Sistemului informational ,,Monitorizarea si coordonarea antifrauda”
Capitolul I. Introducere

In contextul modernizirii mecanismelor de gestionare a fondurilor publice si externe,
Inspectoratul Control Financiar de Stat, in calitate de Unitate antifrauda, a identificat necesitatea
consolidarii capacitatilor institutionale pentru prevenirea si detectarea timpurie a neregulilor.
Experienta acumulata in implementarea programelor finantate din surse nationale si internationale a
evidentiat oportunitatea introducerii unui cadru tehnologic si operational care sa permita monitorizarea
integrata a proceselor, precum si coordonarea eficienta a actiunilor institutiilor cu atributii in domeniu.

Crearea Sistemului Informational ,,Monitorizarea si coordonarea antifrauda” (in continuare SI
,MCAF”) reprezinta o etapa necesara in consolidarea mecanismelor de guvernanta si integritate
financiara ale Republicii Moldova, avand ca obiectiv principal dezvoltarea unui cadru modern de
prevenire si gestionare a riscurilor asociate utilizarii fondurilor publice si externe. Necesitatea acestui
sistem rezultd din procesul firesc de modernizare a administratiei publice si din angajamentele asumate
de stat in raport cu partenerii internationali, in special in contextul cooperdrii cu Uniunea Europeana
pentru protejarea intereselor sale financiare.

Fundamentul deciziei de a institui SI ,,MCAF” este legat de necesitatea unei coordonari eficiente
intre institutiile care exercita functii de control, audit, supraveghere si investigatie, precum si de crearea
unui mecanism unitar de colectare si gestionare a informatiilor privind potentiale nereguli. In lipsa unei
astfel de structuri centralizate, procesele de reactie institutionald pot fi fragmentate, ceea ce limiteaza
capacitatea administratiei publice de a interveni in timp util pentru prevenirea incidentelor ce pot afecta
buna gestiune financiara.

SI ,,MCAF” va functiona ca o platformd integrata care va permite inregistrarea si administrarea
centralizata a informatiilor privind banuiala rezonabila, facilitind coordonarea dosarelor
(administrative, contraventionale, penale) cu institutiile abilitate pentru examinare si actiuni ulterioare.
Totodatd, sistemul va contribui la imbunatatirea schimbului de date intre autoritatile nationale, la
cresterea capacitatii de analiza si la coordonarea interventiilor institutionale in situatiile ce necesitd o
reactie prompta si bine fundamentatd, cu asigurarea protectiei datelor cu caracter personal conform
cadrului normativ.

Prin instituirea acestui sistem, Republica Moldova va dispune de un cadru consolidat pentru
monitorizarea, prevenirea si tratarea neregulilor in mod unitar, previzibil si transparent, ceea ce va
contribui la Intarirea Increderii in modul de utilizare a resurselor publice si a celor provenite din fonduri
externe, precum si la modernizarea continud a practicilor de guvernanta financiara.

Capitolul II. Dispozitii generale

1. Conceptul SI ,MCAF” stabileste scopul, obiectivele, functiile, structura organizationald si
cadrul normativ necesar pentru crearea, implementarea, exploatarea si mentenanta acestuia, lista
seturilor de date care se pdstreaza in acesta si se furnizeaza, infrastructura tehnologica si masurile
pentru asigurarea securitdtii si protectiei informatiei.

2. Sistemul informational Monitorizarea si coordonarea antifrauda” (in continuare SI MCAF)
reprezinta O totalitate de resurse i tehnologii informationale interdependente, de metode si de personal,
destinata pastrarii, prelucrarii si furnizarii de informatii privind neregulile si riscurile de frauda, precum
si coordonarii interinstitutionale a actiunilor de prevenire si monitorizare a utilizdrii fondurilor externe.

SI MCAF face parte integrantd din sistemele informationale de stat ale Republicii Moldova si, in
calitate de componenta a guverndrii electronice, interactioneazd cu alte sisteme prin schimbul si
interoperabilitatea datelor, consumand si furnizand informatii.

3. In sensul prezentului concept, sunt prezentate urmitoarele notiuni principale ce semnifica:

3.1 Avertizorii de integritate (raportare) - persoane fizice care efectueaza o avertizare de integritate
sau dezvaluie public informatii referitoare la incélcari ale legii, obtinute in context profesional.



3.2 Business-proces - consecutivitatea fixata a evenimentelor, realizata printr-un grup de activitati
legate logic, care utilizeaza resursele organizatiei pentru obtinerea rezultatului la realizarea scopurilor
organizatiei;

3.3 Coordonare antifrauda - ansamblu de actiuni care asigura coordonarea eforturilor, schimbul de
informatii i desfasurarea activitatilor legale in comun, care vizeaza intregul spectru de actiuni potrivit
domeniului de competenta al fiecarei componente a sistemului, in scopul acordarii sprijinului necesar
si asigurarii mecanismului de protectie a intereselor financiare ale statului si ale partenerilor externi de
dezvoltare pentru a nu admite fraudarea fondurilor de asistentd externa;

3.4 Date — informatie prezentatd intr-o anumitd forma care permite a comunica, comenta §i
prelucra;

3.5 Date antifrauda - informatiile privind sesizarile, neregulile si masurile Intreprinse;

3.6 MPass - are intelesul notiunii definite in Hotararea Guvernului nr. 1090/2013 privind serviciul
electronic guvernamental de autentificare si control al accesului (MPass);

3.7 MSign - are intelesul notiunii definite in Hotararea Guvernului nr. 405/2014 privind serviciul
electronic guvernamental integrat de semnatura electronica (MSign);

3.8 MLog — are intelesul notiunii definite in Hotararea Guvernului nr. 708/2014 privind serviciul
electronic guvernamental de jurnalizare (MLog);

3.9 MCloud — are intelesul notiunii definite in Hotararea Guvernului nr. 128/2014 privind platforma
tehnologica guvernamentala comuna (MCloud);

3.10 MConnect — are intelesul notiunii definite In Hotararea Guvernului nr. 211/2019 privind
platforma de interoperabilitate (MConnect);

3.11 MNotify — are intelesul notiunii definite in Hotaradrea Guvernului nr. 376/2020 pentru
aprobarea Conceptului serviciului guvernamental de notificare electronica (MNotify) si a
Regulamentului privind modul de functionare si utilizare a serviciului guvernamental de notificare
electronica (MNotify);

3.12 Parti interesate — persoane fizice, autoritati publice si alte persoane juridice, indiferent de tipul
de proprietate si forma juridicd de organizare, precum si sisteme informatice, aplicatii, echipamente
sau alte dispozitive care utilizeaza, furnizeaza date catre, primesc date de la ori interactioneaza in orice
alt mod cu sistemul;

3.13 Semnaturd electronicd - conform semnificatiei din Legea nr. 124/2022 privind identificarea
electronica si serviciile de incredere.

4. Obiectivele de baza stabilite pentru SI , MCAF’:

4.1. Centralizarea §i gestionarea informatiilor - sistemul permite colectarea si stocarea centralizata
a datelor referitoare la incidente, rapoarte si evaluari de risc (Aplicarea acestor notiuni se realizeaza in
conformitate cu cadrul normativ aplicabil si cu cerintele standardului ISO/IEC 27001.). Aceasta
centralizare faciliteaza accesul rapid la informatii corecte si actualizate, permitand luarea deciziilor pe
baze obiective si informate;

4.2. Cooperarea §i coordonarea interinstitutionala - sistemul asigurd un cadru pentru schimbul de
informatii intre institutiile statului implicate 1n activitéti antifrauda. Prin coordonare eficienta, se evitd
suprapunerile de competenta, se optimizeaza resursele si se garanteaza un raspuns unit la incidentele
semnalate;

4.3. Sprijinirea procesului decizional - prin analiza datelor si generarea de rapoarte si evaluari de
risc, Sistemul contribuie la fundamentarea deciziilor strategice si operationale ale autoritatilor. Astfel,
masurile luate sunt mai eficiente, iar prioritizarea resurselor se face in functie de riscurile reale
identificate;

4.4. Cresterea increderii partenerilor externi de dezvoltare - implementarea unui mecanism
coerent si sigur de monitorizare antifrauda intareste increderea donatorilor si partenerilor internationali
in capacitatea administrativd a statului de a gestiona resursele publice si fondurile externe in mod
transparent si responsabil;

4.5. Crearea unei baze de date istorice si statistice - colectarea centralizata a informatiilor despre
incidentele si dosarele antifrauda permite realizarea de analize statistice, identificarea tendintelor si
modelarea riscurilor viitoare;

5. La dezvoltarea si implementarea sistemului informational se va tine cont de urmatoarele
principii generale:



5.1. Principiul legalitatii care presupune crearea si exploatarea sistemului informational Tn
conformitate cu legislatia nationald 1n vigoare, a normelor si standardelor internationale recunoscute
h domeniu;

5.2. Principiul respectarii standardelor deschise care presupune adoptia exclusiva a standardelor
deschise destinate conceptualizarii si functionarii sistemului conform recomandarilor si practicilor
internationale In domeniu destinate publicarii, comunicarii, interoperabilitatii si definirii sistemului de
meta-date al solutiei informatice;

5.3. Principiul divizarii arhitecturii pe nivele care constd in proiectarea independenta a
subsistemelor 1n conformitate cu standardele de interfatd dintre nivele;

5.4. Principiul independentei de platforma conform caruia interfata utilizator a sistemului
informational nu va impune o anumita platforma software si hardware pentru calculatorul client al
utilizatorului;

5.5. Principiul datelor sigure care presupune asigurarea procedurilor de introducere in sistem doar
a datelor veridice utilizandu-se canale autorizate si autentificate;

5.6. Principiul securitatii informationale care presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, alterari,
deteriordri si de acces nesanctionat;

5.7. Principiul protectiei datelor cu caracter personal care presupune crearea si exploatarea
sistemului de evidentd a accesului la serviciile electronice in conformitate cu acordurile si conventiile
internationale, precum si cu legislatia nationald in vigoare in domeniul protectiei datelor cu caracter
personal;
procedurilor de asigurare a accesului solicitantilor la informatia cu caracter public furnizata de solutia
informatica;

5.9. Principiul transparentei care presupune proiectarea si realizarea conform principiului modular,
cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si de telecomunicatii,
intru accesarea libera a tuturor sistemelor, a informatiilor generate prin intermediul sistemelor, precum
si monitorizarea datelor inregistrate aferent entitatii;
informational cu noi functii sau imbunatatirea celor existente;

5.11. Principiul scalabilitatii care presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informational;

5.12. Principiul simplitatii si comoditatii utilizarii care presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului informational, bazate
pe principii exclusiv vizuale, ergonomice si logice de conceptie;

5.13. Principiul centralizarii care presupune unificarea mai multor business-procese Tntr-un singur
sistem uniform si unificat, precum si centralizarea acestora in cadrul aparatului central pentru
monitorizarea functionarii eficiente;
configuratia sistemelor la necesitate, ce au tangenta cu procesul de oferire a accesului la serviciile
electronice, pentru rezolvarea dificultatilor noi si pentru functionarea in conditii si regimuri in
schimbare;

5.15. Principiul controlului care presupune monitorizarea masurilor ce asigura calitatea, fiabilitatea
resurselor si sistemelor informationale ale Inspectoratului Control Financiar de Stat, precum si
pastrarea si utilizarea rationald a acestora.

6. Sarcinile de baza ale SI ,MCAF” derivd din necesitatea asigurdrii unui cadru unitar de
monitorizare si coordonare a actiunilor antifrauda la nivel national. Sistemul este conceput pentru a
sprijini activitatea institutiilor in identificarea timpurie a riscurilor, gestionarea eficienta a informatiilor
si coordonarea interventiilor necesare. In acest sens, sarcinile de bazi ale sistemului includ:

6.1. Colectarea si consolidarea informatiilor relevante, provenite de la institutiile publice
responsabile de monitorizarea, controlul si prevenirea neregulilor si fraudelor;

6.2. Evidenta si monitorizarea sesizarilor, controalelor, investigatiilor si altor actiuni antifrauda,
pentru a asigura trasabilitatea completa a fiecarei etape din procesul operational,;

6.3. Gestionarea integratd a fluxurilor informationale, inclusiv receptionarea, procesarea,
transmiterea si arhivarea datelor In format digital, conform cerintelor legale si procedurale;



6.4. Asigurarea unui mecanism unitar de coordonare interinstitutionald, prin facilitarea schimbului
de informatii si comunicarii operative intre autoritatile implicate;

6.5. Generarea rapoartelor, analizelor si indicatorilor necesari pentru evaluarea eficientei masurilor
aplicate si pentru alegerea celor mai potrivite actiuni viitoare;

6.6. Integrarea cu sistemele informationale partajate, precum MPass, MLog, MConnect, MSign si
MNotify, pentru a asigura autentificarea sigurd, jurnalizarea completd, interoperabilitatea si
comunicarea automatizata;

6.7. Asigurarea protectiei si securitatii datelor, prin respectarea standardelor nationale si
internationale privind confidentialitatea, integritatea si disponibilitatea informatiilor gestionate.

Capitolul III. Spatiul juridico-normativ al functionarii SI ,, MCAF”

7. Cadrul normativ al SI ,MCAF” cuprinde ansamblul actelor normative care reglementeaza
procesele de elaborare, implementare si monitorizare a politicilor publice, precum si domeniul
tehnologiilor informationale si al transformarii digitale. Crearea sistemului are drept temei Hotararea
Guvernului nr. 271/2025 cu privire la organizarea si functionarea Sistemului National Antifrauda, care
stabileste principiile, regulile si responsabilitatile de functionare, asigurdnd conformitatea sistemului
cu standardele nationale si cu cerintele institutiilor abilitate. In plus, functionarea sistemului este
reglementata si de alte acte normative, precum:

7.1 Legeanr. 158/2008 cu privire la functia publica si statutul functionarului public;

7.2 Legeanr. 1069/2000 cu privire la informatica;

7.3  Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;

7.4 Legea nr. 199/2010 cu privire la statutul persoanelor cu functii de demnitate publica;

7.5 Legeanr. 155/2011 pentru aprobarea Clasificatorului unic al functiilor publice;

7.6  Legea nr. 98/2012 privind administratia publica centrala de specialitate;

7.7  Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

7.8 Legea nr. 124/2022 privind identificarea electronica si serviciile de incredere;

7.9  Legea nr. 148/2023 privind accesul la informatiile de interes public;

7.10 Legea nr. 195/2024 privind protectia datelor cu caracter personal;

7.11 Hotararea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor informationale
automatizate de stat;

7.12 Hotararea Guvernului nr. 710/2011 cu privire la aprobarea Programului strategic de
modernizare tehnologica a guvernarii (e-Transformare);

7.13 Hotararea Guvernului nr. 656/2012 cu privire la aprobarea Programului privind Cadrul de
Interoperabilitate;

7.14 Hotararea Guvernului nr. 1090/2013 privind serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

7.15 Hotararea Guvernului nr. 128/2014 privind platforma tehnologica guvernamentald comuna
(MCloud);

7.16 Hotararea Guvernului nr. 405/2014 privind serviciul electronic guvernamental integrat de
semnatura electronica (MSign);

7.17 Hotararea Guvernului nr. 708/2014 privind serviciul electronic guvernamental de jurnalizare
(MLog);

7.18 Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului guvernamental
de notificare electronicd (MNotify) si a Regulamentului privind modul de functionare si
utilizare a acestuia;

7.19 Hotararea Guvernului nr. 712/2020 cu privire la serviciul guvernamental de plati electronice
(MPay);

7.20 Hotararea Guvernului nr. 323/2021 pentru aprobarea Conceptului Sistemului informational
,»Catalogul semantic” si a Regulamentului privind modul de tinere a Registrului format de
Sistemul informational ,,Catalogul semantic”;

7.21 Hotararea Guvernului nr. 650/2023 cu privire la aprobarea Strategiei de transformare digitald
a Republicii Moldova pentru anii 2023—-2030;

7.22 Hotararea Guvernului nr. 305/2024 cu privire la platforma de gazduire si partajare a
documentelor (MDocs);

7.23 Hotararea Guvernului nr. 562/2025 cu privire la modul de realizare a obligatiilor de asigurare
a securitdtii cibernetice de cétre furnizorii de servicii in sectoarele critice;



7.24 Hotararea Guvernului nr. 677/2025 cu privire la consolidarea accesului la serviciile publice
electronice in cadrul Portalului guvernamental integrat EVO utilizat la prestarea serviciilor
publice electronice si aprobarea masurilor necesare pentru implementarea modelului unitar de
design;

7.25 Ordinul nr. 78/2006 cu privire la aprobarea reglementarii tehnice ,,Procesele ciclului de viata
al software-ului” RT 38370656 - 002:2006;

7.26 Standardul SM EN ISO/IEC 27001:2017 - Tehnologia informatiei. Tehnici de securitate.
Sisteme de management al securitatii informatiei. Cerinte;

7.27 Standardul SM EN ISO/IEC 27002:2017 - Tehnologia informatiei. Tehnici de securitate. Cod
de buna practica pentru managementul securitatii informatiei.

Capitolul IV. Spatiul functional al SI , MCAF”

8. Functiile de baza ale SI ,,MCAF” sunt urmatoarele:

8.1. Colectarea si gestionarea centralizatda a datelor antifraudd - asigurarea inregistrarii,
actualizarii si administrarii Intr-o bazd unica a informatiilor privind sesizdrile, neregulile si masurile
ntreprinse;

8.2. Generarea rapoartelor si a indicatorilor de performanta — asigurarea instrumentelor pentru
generarea rapoartelor operative, analitice si statistice, necesare managementului pentru evaluarea
performantei activitatilor antifrauda;

8.3. Interoperabilitatea — asigurarea schimbului de date cu alte sisteme informationale prin
intermediul platformei de interoperabilitate (MConnect);

8.4. Jurnalizarea evenimentelor — asigurarea jurnalizarii automatizate a tuturor evenimentelor de
business prin mecanisme speciale de verificare si audit (MLog);

8.5. Asigurarea calitatii informatiei — asigurarea calitatii informatiei prin crearea si mentinerea
componentelor sistemului calitétii, bazat pe abordare procesuala;

8.6. Securitatea si confidentialitatea — corespunderea cerintelor In materie de securitate si
confidentialitate, si anume:

8.6.1. protejarea datelor subiectului de date cu caracter personal, prin mecanisme adecvate de
securitate;

8.6.2. integritatea informatiilor si autenticitatea utilizatorilor prin mecanisme de autentificare care
prevad utilizarea certificatelor calificate ale cheilor publice, eliberate in conditiile actelor normative in
domeniul semnaturii electronice si documentului electronic;

8.6.3. aplicarea politicii corespunzatoare de securitate la nivelul serviciilor web.

8.7. Administrarea si monitorizarea — asigurarea urmatoarelor functii:

8.7.1. administrarea utilizatorilor, rolurilor si accesului la sistem,;

8.7.2. asigurarea integritatii logice a sistemului;

8.7.3. administrarea bazelor de date ale sistemului;

8.7.4. gestionarea copiilor de rezerva,

8.7.5. monitorizarea performantei sistemului;

8.7.6. suport tehnic si mentenanta.

9. Contururile functionale de baza ale SI , MCAF” sunt:

9.1. Conturul destinat raportorilor de nereguli si/sau suspiciuni de frauda - acest contur este
dedicat persoanelor fizice, juridice, angajatilor institutiilor publice sau altor entitdti autorizate care
raporteaza nereguli, suspiciuni de frauda, utilizare necorespunzitoare a fondurilor sau alte actiuni ce
pot afecta integritatea proceselor administrative:

9.1.1 depunerea online a sesizarilor privind posibile fapte de frauda, delapidare de fonduri sau
nereguli;

9.1.2. inregistrarea automata a sesizdrii si generarea unui numar unic de identificare;

9.1.3. posibilitatea atasarii materialelor probante (documente, imagini, fisiere audio/video);

9.1.4. verificarea statutului de examinare a sesizarii, in functie de nivelul de confidentialitate;

9.1.5. primirea notificarilor automatizate privind etapele procesarii sesizarii.

9.2. Conturul destinat institutiilor implicate in procesul de coordonare antifrauda - acest contur
este destinat functionarilor si specialistilor institutiilor responsabili de gestionarea sesizarilor si
dosarelor:

9.2.1. inregistrarea si gestionarea dosarelor de nereguli;



9.2.2. analizarea sesizarilor si efectuarea investigatiilor interne;

9.2.3. gestionarea masurilor stabilite in cadrul dosarului si monitorizarea implementarii acestora,

9.2.4. acces la informatii relevante prin integrarea interoperabild cu alte sisteme;

9.2.5. evidenta si trasabilitatea tuturor operatiunilor asociate unui dosar antifrauda;

9.2.6. cabinet personal al functionarului, cu vizualizarea sarcinilor si notificarilor;

9.2.7. interactiunea digitald cu alte institutii pentru coordonarea masurilor antifrauda.

9.3. Conturul destinat entitatilor partenere si donatorilor externi - reprezintd componenta SI
,MCAF” destinata asigurarii interactiunii informationale cu structurile externe implicate in procesele
de monitorizare, evaluare, audit, coordonare, raportare si supraveghere a utilizarii fondurilor publice si
externe:

9.3.1. consultarea rapoartelor privind masurile antifrauda;

9.3.2. transmiterea si receptionarea informatiilor intre SI ,,MCAF” si entitétile externe autorizate;

9.3.3. furnizarea rapoartelor, situatiilor statistice si datelor agregate necesare proceselor de

monitorizare si evaluare.

9.4. Conturul destinat institutiei coordonatoare - acest contur este destinat institutiei care
coordoneaza implementarea si monitorizarea politicilor antifrauda:

9.4.1. vizualizarea si extragerea analizelor consolidate;

9.4.2. acces la rapoarte si indicatort;

9.4.3. acces la tablourile de bord cu situatia riscurilor si neregulilor.

10. Interactiunea SI ,MCAF” cu alte sisteme informationale, inclusiv sisteme informationale
partajate instituite de Guvern reprezinta un element esential pentru asigurarea unei functionari
eficiente, coerente si integrate la nivel interinstitutional. Sistemul va utiliza infrastructura nationald de
interoperabilitate pentru a obtine, verifica si corela date relevante necesare proceselor antifrauda,
reducand duplicarea informatiilor si sporind acuratetea analizelor. SI ,MCAF” se va integra cu
urmatoarele platforme si sisteme informationale partajate instituite de Guvern:

10.1. Platforma de interoperabilitate MConnect — pentru schimbul securizat de date intre institutii,
necesar preluarii informatiilor privind entitatile, persoanele, tranzactiile si alte date relevante
investigatiilor si proceselor de prevenire a fraudei;

10.2. Serviciul guvernamental de autentificare si control al accesului (MPass) — pentru
identificarea si autentificarea utilizatorilor, asigurand acces diferentiat in functie de roluri si niveluri
de autorizare;

10.3. Serviciul electronic guvernamental integrat de semnatura electronica (MSign) — pentru
semnarea electronica a documentelor;

10.4. Serviciul guvernamental de notificare electronica (MNotify) — pentru transmiterea automata
a notificarilor catre utilizatori privind stadiul dosarelor, sesizarilor, termenelor procedurale si altor
actiuni relevante din sistem,;

10.5. Serviciul electronic guvernamental de jurnalizare (MLog) — pentru pastrarea evidentei tuturor
operatiunilor efectuate in sistem, in scopul asigurarii trasabilitétii si auditarii activitatilor;

10.6. Sisteme informationale institutionale relevante (precum cele ale Ministerul Finantelor,
Ministerul Afacerilor Interne, Agentia Nationala de Integritate, Centrul National Anticoruptie, Curtea
de Conturi, Cancelaria de Stat, autoritati de management ale proiectelor finantate extern) - in vederea
schimbului de date operative privind beneficiarii, contractele, riscurile identificate si istoricul
neregulilor;

10.7. Sisteme de gestiune financiara si contabila utilizate in cadrul programelor de finantare
nationale sau externe, pentru verificarea si corelarea datelor privind utilizarea fondurilor si detectarea
eventualelor anomalii.

11. Interactiunea cu aceste sisteme va fi realizata in conformitate cu standardele nationale de
interoperabilitate, cerintele de securitate ciberneticd, principiul minimizarii datelor si regulile de
protectie a datelor cu caracter personal. Comunicarea intre platforme se va efectua prin canale
securizate, iar toate schimburile de date vor fi documentate si supuse mecanismelor de audit.

Capitolul V. Structura organizationala a SI , MCAF”
12. Proprietarul SI ,MCAF” este statul, care isi realizeaza dreptul de proprietate, de gestionare si
utilizare a datelor din sistemul informational.



13. Posesorul si detinatorul SI , MCAF” este Inspectoratul Control Financiar de Stat, institutie care
este responsabila de asigurarea dezvoltarii, implementarii, operarii si intretinerii sistemului pe intreaga
durata a ciclului sau de viata.

14. Administratorul tehnic al SI ,MCAF” este Institutia Publicd ,,Centrul de Tehnologii
Informationale in Finante”, care isi exercita atributiile in conformitate cu actele normative in domeniul
administrarii tehnice si mentinerii sistemelor informationale de stat.

15. Utilizatorii SI ,,MCAF” sunt persoanele desemnate din cadrul institutiilor competente, carora
le sunt atribuite drepturi de acces 1n functie de responsabilitatile functionale, precum si persoanele
fizice si juridice care pot depune sesizari privind nereguli sau suspiciuni de frauda.

16. Tn figura 1 sunt ilustrate, Intr-o forma grafica, principalele parti implicate/institutiile statului
care vor avea roluri active in furnizarea datelor pentru gestionarea si solutionarea dosarelor aflate in
lucru:

Partile implicate (utilizatori externi)
Cancelaria de Stat

i Ministerul Finantelor

Serviciul Fiscal de Stat
Serviciul Vamal

Agentia Achizitii Publice

-/ Centrul National Anticoruptie

.
O
.

Detinatorul SI ,MCAF" [@
aln

SI,MCA"

Insp atul Control Fi iar de Stat

Procuratura

©  Ministerul Afacerilor Interne

Serviciul Prevenirea si Comb Spalarii Banil

Autoritatea Nationala de Integritate
Banca Nationala a Moldovei

Curtea de Conturi

Figura 1. Furnizorii de date

16.1. Cancelaria de Stat are rolul de coordonare a activitatilor interinstitutionale legate de
implementarea proiectelor si programelor de asistentd externi. In cadrul SI ,MCAF”, aceasta
furnizeaza informatii privind derularea proiectelor, eventualele nereguli sau riscuri identificate si
contribuie la consolidarea cooperarii dintre institutiile publice si partenerii de dezvoltare;

16.2. Ministerul Finantelor este responsabil de gestionarea datelor financiare privind fondurile
externe si fluxurile de finantare. Prin intermediul SI ,MCAF”, ministerul transmite informatii despre
beneficiari, monitorizeaza utilizarea fondurilor si oferd suport analitic pentru identificarea abaterilor si
neregulilor financiare;

16.3. Serviciul Fiscal de Stat interactioneaza cu SI ,MCAF” prin furnizarea, prin intermediul
Agentiei de Guvernare Electronicd, a datelor fiscale necesare pentru efectuarea verificarilor si
analizelor de risc. Aceste date permit corelarea informatiilor privind contribuabilii si obligatiile fiscale,
contribuind astfel la identificarea potentialelor fraude;

16.4. Serviciul Vamal ofera sistemului SI ,MCAF” acces la datele privind operatiunile de import
si export, facilitand documentarea cazurilor suspecte de fraudd vamala sau deturnare a fondurilor. De
asemenea, colaboreaza in cadrul actiunilor comune de control;



16.5. Agentia Achizitii Publice colaboreaza cu SI ,MCAF” prin transmiterea informatiilor despre
contractele de achizitie finantate din fonduri externe. Rolul sdu este de a asigura transparenta si
verificarea corectitudinii proceselor de achizitie publica;

16.6. Inspectoratul Control Financiar de Stat (in continuare — ICFS) ofera sistemului date privind
rezultatele controalelor efectuate la nivelul institutiilor beneficiare de fonduri. Prin integrarea in SI
»MCAF”, Inspectoratul contribuie la centralizarea si analiza neregulilor constatate;

16.7. Centrul National Anticoruptie interactioneaza cu SI ,MCAF” prin furnizarea informatiilor
referitoare la investigatiile desfasurate in cazurile ce implica fonduri externe. Institutia sprijina sistemul
in activitdtile de prevenire, detectare si investigare a fraudelor si actelor de coruptie;

16.8. Procuratura utilizeaza SI ,MCAF” pentru documentarea cazurilor si accesarea informatiilor
relevante in procesul de urmarire penald. Institutia contribuie la consolidarea cooperarii
interinstitutionale 1n gestionarea cazurilor de frauda si coruptie;

16.9. Ministerul Afacerilor Interne colaboreaza cu SI ,MCAF” prin furnizarea informatiilor
operative si de investigatie, necesare In documentarea cazurilor ce afecteaza interesele financiare ale
statului. De asemenea, sprijind activitatile de control si investigare comuna;

16.10. Serviciul Prevenirea si Combaterea Spalarii Banilor contribuie la sistemul SI ,MCAF” prin
transmiterea datelor despre tranzactiile si activitdtile financiare suspecte. Institutia asigurd cooperarea
si schimbul de informatii privind riscurile de frauda si spalare a banilor;

16.11. Autoritatea Nationald de Integritate colaboreaza cu SI ,MCAF” prin furnizarea
informatiilor despre controalele efectuate privind averile si interesele personale ale subiectilor
declararii averii si intereselor personale. Aceasta contribuie la identificarea situatiilor care pot genera
riscuri de integritate sau conflicte de interese;

16.12. Banca Nationala a Moldovei interactioneaza cu SI ,MCAF” prin schimbul de informatii
referitoare la activitatile si tranzactiile financiare relevante, conform legislatiei, contribuind la
detectarea anomaliilor si riscurilor sistemice care pot indica posibile fraude;

16.13. Curtea de Conturi colaboreaza cu SI ,MCAF” prin furnizarea rapoartelor de audit si a
constatdrilor privind gestionarea fondurilor. Prin integrarea acestor informatii, sistemul sprijind
procesele de monitorizare, analiza si raportare la nivel national.

17. SI,MCAF” va furniza un mecanism dinamic si flexibil de configurare a rolurilor si drepturilor
detinute de utilizatori. La implementarea SI ,, MCAF” urmatoarele roluri, conform figurii 2, urmeaza a
fi implementate:

| Sl,MCAF” ¢

0 Administrator
l de sistem

Functionar ICFS Functionar extern
Figura 2. Rolurile in cadrul Sistemului Informational
17.1. Director ICFS - utilizator in cadrul sistemului, responsabil de aprobarea finala a
documentelor, sesizarilor, deciziilor si rapoartelor transmise de functionarii si functionarii superiori
ICFS. Functionalitati disponibile rolului:
17.1.1. Autentificare in sistem prin serviciul guvernamental de autentificare si al accesului
(MPass);

Functionar
superior ICFS



17.1.2. Vizualizarea tuturor sesizarilor, dosarelor si documentelor care necesita aprobare la nivel
de conducere;

17.1.3. Semnarea electronicd a documentelor si deciziilor transmise de functionarii si functionarii
superiori ICFS;

17.1.4. Validarea finald a inchiderii investigatiilor;

17.1.5. Monitorizarea indicatorilor generali de activitate si performanta ai ICFS;

17.1.6. Acces la vizualizarea consolidata a tuturor dosarelor active si istorice, fara posibilitatea
modificarii datelor operative;

17.1.7. Primirea notificarilor privind documentele si actiunile ce necesita semnatura.

17.2. Functionar superior ICFS - utilizator cu drepturi avansate, responsabil de validarea,
aprobarea si coordonarea activitatilor functionarilor subordonati. Functionalitati disponibile rolului:

17.2.1. Autentificare in sistem prin serviciul guvernamental de autentificare si al accesului
(MPass);

17.2.2. Vizualizarea si validarea sesizarilor si dosarelor create de functionarii ICFS;

17.2.3. Aprobarea initierii investigatiilor si desemnarea echipelor responsabile;

17.2.4. Gestionarea fluxului de lucru pentru cazurile active (alocare, redirectionare, suspendare,
inchidere);

17.2.5. Vizualizarea rapoartelor consolidate si a indicatorilor statistici;

17.2.6. Gestionarea accesului limitat al functionarilor la dosarele sub coordonare;

17.2.7. Validarea transmiterii informatiilor catre organele de drept.

17.3. Functionar ICFS - utilizator operational al sistemului, responsabil de introducerea,
actualizarea si consultarea datelor referitoare la sesizari si investigatii. Functionalitdti disponibile
rolului:

17.3.1. Autentificare in sistem prin serviciul guvernamental de autentificare si al accesului
(MPass);

17.3.2. Vizualizarea tabloului de bord personal (taskuri, notificari, dosare active);

17.3.3. Completarea si transmiterea sesizarilor catre functionarii superiori;

17.3.4 Crearea si gestionarea dosarelor de investigatie (in limitele competentei atribuite);

17.3.5. Atasarea documentelor si probelor electronice la dosare;

17.3.6. Actualizarea stadiului investigatiei;

17.3.7. Consultarea registrelor si bazelor de date integrate (in functie de permisiuni);

17.3.8. Generarea de rapoarte operationale;

17.3.9. Primirea notificarilor automate privind modificarile din dosarele atribuite;

17.3.10. Participarea la schimbul de informatii cu functionarii externi (prin interfata securizata).

17.4. Functionar extern - reprezentant al unei institutii partenere sau colaboratoare (de ex. SFS,
SV, MF, alte autoritdti), care interactioneazd cu sistemul pentru transmiterea sau receptionarea
informatiilor relevante. Functionalitati disponibile rolului:

17.4.1. Autentificare in sistem prin MPass (nivel corespunzitor identitatii institutionale);

17.4.2. Vizualizarea si descarcarea datelor/informatiilor partajate de ICFS;

17.4.3. Transmiterea catre ICFS a documentelor, sesizarilor sau informatiilor complementare;

17.4.4. Raspuns la solicitari de date din partea functionarilor ICFS;

17.4.5. Consultarea statutului solicitarilor trimise;

17.4.6. Acces limitat la modulele sistemului, conform protocolului de colaborare;

17.4.7. Notificare automata privind actualizarile relevante.

17.5. Administrator de sistem - responsabil de administrarea tehnica a sistemului, gestionarea
conturilor de utilizator, a drepturilor de acces si asigurarea functiondrii optime a infrastructurii
informatice. Functionalitati disponibile rolului:

17.5.1. Administrarea conturilor utilizatorilor (creare, suspendare, reactivare);

17.5.2. Atribuirea si modificarea rolurilor si permisiunilor in sistem;

17.5.3. Monitorizarea utilizarii resurselor si performantei sistemului;

17.5.4. Administrarea jurnalelor de sistem si efectuarea backupurilor;

17.5.5. Gestionarea versiunilor aplicatiei si actualizarilor software;

17.5.6. Suport tehnic si rezolvarea incidentelor raportate;

17.5.7. Generarea rapoartelor de audit tehnic si securitate.

17.6. Audit - utilizator independent, cu acces doar in regim de citire, destinat verificarii
conformitdtii, trasabilitatii si integritatii datelor din sistem. Functionalitati disponibile rolului:



17.6.1. Acces securizat la jurnalele electronice de activitate;

17.6.2. Vizualizarea istoricului actiunilor utilizatorilor;

17.6.3. Consultarea rapoartelor de audit privind accesarile, modificarile si operatiunile efectuate;
17.6.4. Generarea de rapoarte privind conformitatea cu politicile interne si reglementarile legale;
17.6.5. Verificarea respectarii regulilor de acces si a nivelurilor de autorizare.

Capitolul VI. Documentele SI , MCAF”

18. In cadrul SI ,MCAF” se gestioneazi urmitoarele categorii de documente:

18.1. documente de intrare - care constituie temeiul legal si operational pentru inregistrarea,
actualizarea si procesarea datelor 1n sistem;

18.2. documente de iesire - generate in rezultatul functionarii sistemului si utilizate 1n activitatile
de monitorizare, coordonare, analiza si raportare;

18.3. documente tehnologice - elaborate in scopul asigurarii operabilitatii, interoperabilitatii si
securitatii sistemului.

19. Documentele de intrare includ setul de acte si informatii utilizate pentru initierea, raportarea si
documentarea situatiilor ce implica riscuri, nereguli sau suspiciuni de frauda. Acestea includ, fara a se
limita la:

19.1. Sesizari privind nereguli sau suspiciuni de frauda, depuse de:

19.1.1. persoane fizice sau juridice;

19.1.2. raportori interni din cadrul institutiilor publice;

19.1.3. institutii ale statului cu atributii de control sau investigare;

19.1.4. parteneri externi de dezvoltare.

19.2. Rapoarte interne ale institutiilor implicate, inclusiv:

19.2.1. rapoarte de control financiar;

19.2.2. note de constatare;

19.2.3. procese-verbale privind verificari tematice;

19.2.4. notificari privind risc sporit sau incidente repetate.

19.3. Date si informatii receptionate prin interoperabilitate, provenite de la alte sisteme
informationale de stat, cum ar fi:

19.3.1. informatii fiscale si vamale;

19.3.2. date despre proiecte finantate din surse externe;

19.3.3. date privind beneficiarii programelor publice;

19.3.4. informatii contabile si financiare relevante.

19.4. Documente justificative transmise in format electronic, precum:

19.4.1. documente contabile sau financiare;

19.4.2. contracte, anexe, facturi si rapoarte de cheltuieli;

19.4.3. documente de corespondenta oficiala;

19.4.4. dovezi, fisiere media sau documente informative atasate sesizarilor.

20. Documentele de iesire reprezinta setul de informatii generate automat sau manual de sistem,
utilizate pentru luarea deciziilor, monitorizare si raportare. Acestea includ:

20.1. Rapoarte privind gestionarea sesizdrilor, inclusiv:

20.1.2. confirmari de inregistrare;

20.1.3. extrase privind stadiul examinarii;

20.1.4. informari privind rezultatele evaludrii preliminare;

20.1.5. raspunsuri oficiale catre raportori sau institutiile implicate.

20.2. Documente analitice, precum:

20.2.1. rapoarte statistice privind tipurile si frecventa neregulilor;

20.2.2. analize de risc si tendinte;

20.2.3. sinteze privind evolutia indicatorilor antifrauda;

20.2.4. rapoarte tematice destinate conducerii ICFS si altor autoritéti interesate.

20.3 Documente de coordonare interinstitutionald, cum ar fi:

20.3.1. notificari transmise altor autoritati;

20.3.2. solicitari de completare a datelor;

20.3.3. extrase generate pentru partenerii externi de dezvoltare.

20.4. Acte generate Tn cadrul dosarelor electronice, inclusiv:

20.4.1. fise de dosar;



20.4.2. note conceptuale privind actiunile Intreprinse.

21. Documentele tehnologice sunt utilizate pentru functionarea tehnica, operarea, securitatea si
administrarea sistemului. Acestea includ:

21.1. Proceduri tehnice si ghiduri de utilizare, precum:

21.1.1. instructiuni pentru operatori si administratori;

21.1.2. proceduri operationale standard;

21.1.3. manuale privind fluxurile de procesare.

21.2. Documentatie pentru instalare, configurare si interoperabilitate, care include:

21.2.1. cerinte privind infrastructura hardware si software;

21.2.2. specificatii ale interfetelor programatice;

21.2.3. protocoale de schimb de date cu serviciile MPass, MLog, MConnect, MNotify, MSign.

21.3. Documente privind securitatea informationald, inclusiv:

21.3.1. politici de acces si autentificare;

21.3.2. proceduri de protectie si criptare a datelor;

21.3.3. protocoale de prevenire si reactie la incidente cibernetice.

21.4. Documente de administrare si mentenanta, precum:

21.4.1. proceduri de backup si restaurare;

21.4.2. manuale pentru monitorizarea performantei si integritatii datelor.

Capitolul VII. Spatiul informational al SI ,, MCAF”

22. In cadrul SI ,MCAF” se gestioneaza un ansamblu de obiecte informationale esentiale pentru
functionarea proceselor de monitorizare, investigare si raportare a neregulilor si riscurilor asociate
gestionarii resurselor publice si externe. Obiectele informationale constituie unitatile principale de date
ale sistemului, fiind structurate si administrate conform cadrului normativ aplicabil si necesitatilor
operationale ale autoritatilor implicate.

23. Obiectele informationale de baza a sistemului sunt urmatoarele (reprezentate grafic in figura
3):

23.1. Obiectul ,,Sesizare;

23.2. Obiectul ,,Dosar antifrauda’;

23.3. Obiectul ,,Entitate monitorizata”;

23.4. Obiectul ,,Utilizator al sistemului”;

23.5. Obiectul ,,Raport”;

23.6. Obiectul ,,Eveniment de sistem (Log)”;

23.7. Obiectul ,,Clasificator / Nomenclator”.

Obiectul
,Sesizare”

: . Obiectul
Obiectul

,Dosar

»Clasificator/ antifrauda”

Nomenclator”

Sistemul Informational

»Monitorizarea si coordonarea
antifrauda”

. Obiectul
Obiectul »Entitate

»Eveniment tj,e monitorizat”
sistem (Log)

Obiectul
,Utilizator al
sistemului”

Obiectul
,Raport”

Figura 3. Obiectele informationale de baza



24. Obiectul ,,Sesizare”- Include informatii privind notificarile depuse de raportori, persoane
fizice, juridice sau institutii, referitoare la posibile nereguli, abateri, fraude, conflicte de interese sau
alte incidente aferente utilizarii fondurilor publice si externe. Elemente tipice:

24.1. identificator sesizare;

24.2. date despre raportor (in functie de tipul raportarii: nominald sau anonima);

24.3. circumstantele sesizarii;

24.4. descrierea neregulii sau suspiciunii;

24.5. documente justificative anexate;

24.6. data si modalitatea depunerii;

24.7. statutul sesizarii (inregistratd, in examinare, solutionata).

25. Obiectul ,, Dosar antifrauda’” — reprezinta unitatea centrala de gestiune a activitatilor de analiza,
verificare si coordonare a actiunilor intreprinse 1n legatura cu o sesizare sau situatie de risc. Elemente
tipice:

25.1. identificator dosar;

25.2. date generale despre dosar;

25.3. participanti si institutii implicate;

25.4. documente interne generate pe parcursul procesarii dosarului;

25.5. decizii, masuri, concluzii si recomandari;

25.6. istoricul tuturor actiunilor reprezentand trasabilitatea completa.

26. Obiectul ,, Entitate monitorizata” - reprezintd datele privind institutiile publice, operatorii
economici sau alti beneficiari ai fondurilor publice si externe supusi proceselor de monitorizare sau
investigatie. Elemente tipice:

26.1. identificare (denumire, IDNO, statut);

26.2. programe/ granturi/ proiecte in derulare;

26.3. istoricul controalelor si verificarilor;

26.4. persoanele responsabile si date de contact.

27. Obiectul ,, Utilizator al sistemului” - include informatii despre utilizatorii autorizati ai SI
»-MCAF”, Elemente tipice:

27.1. identificator al obiectului informational - numarul de identificare de stat al persoanei fizice
(IDNP) preluat din Registrul de stat al populatiei sau, dupa caz, numarul de identificare de stat al unitati
de drept (IDNO) preluat din Registrul de stat al unitatilor de drept;

27.2. roluri si drepturi de acces;

27.3. institutia de apartenenta;

27.4. istoricul actiunilor efectuate in sistem.

28. Obiectul ,,Raport” - include rezultatele consolidate ale proceselor de monitorizare si evaluare.
Elemente tipice:

28.1. identificator raport;

28.2. statistici privind sesizarile;

28.3. rapoarte pentru Guvern, donatori, institutii de control.

29. Obiectul ,, Eveniment de sistem (Log)” - gestioneaza toate evenimentele de audit, inclusiv
autentificari, modificari de date, accesari, erori, incercari neautorizate de acces, conform cerintelor
MLog. Elemente tipice:

29.1. identificator eveniment de sistem;

30. Obiectul ,, Clasificator / Nomenclator” - Include liste standardizate utilizate Tn intregul sistem,
cum ar fi:

30.1. identificator clasificator/nomenclator;

30.1. categorii de sesizari;

30.2. tipuri de documente;

30.3. statutul sesizarilor si dosarelor;

30.4. institutii si autoritati publice;

30.5. clasificatoare de interoperabilitate.

31. Scenariile operationale asociate fiecarui obiect informational gestionat in cadrul SI ,MCAF”.
Scenariile descriu ciclul de viata al datelor, interactiunile principale ale utilizatorilor cu sistemul si
regulile specifice de procesare.

31.1. Obiectul ,,Sesizare” - scenarii principale:

31.1.1. Depunerea unei sesizari:



31.1.1.1. Raportorul completeaza formularul electronic;

31.1.1.2. Sistemul valideaza datele obligatorii si atribuie numdr unic de inregistrare.

31.1.2. Evaluarea preliminara a sesizarii:

31.1.2.1. Functionarul ICFS verifica conformitatea formala;

31.1.2.2. Sistemul genereaza statut ,,in examinare” si notificd raportorul (dacd nu este anonim).

31.1.3. Transmiterea spre analiza detaliata:

31.1.3.1. Sesizarea este asociata unui dosar antifrauda existent sau genereaza un dosar nou.

31.1.4. Solutionarea si arhivarea:

31.1.4.1. Se intocmeste decizia finald;

31.1.4.2. Statutul sesizarii devine ,,solutionata”, iar documentele raman arhivate in dosarul aferent.

31.2. Obiectul ,, Dosar antifrauda” - scenarii principale:

31.2.1. Crearea unui dosar:

31.2.1.1. Sistemul creeazd dosar nou la primirea unei sesizari relevante sau a unui risc confirmat.

31.2.2. Actualizarea dosarului:

31.2.2.1. Documentele, masurile si rezultatele intermediare sunt incarcate continuu;

31.2.2.2. Sistemul pastreaza istoricul modificarilor.

31.2.3. nchiderea dosarului:

31.2.3.1. Se emit concluziile finale si recomandarile;

31.2.3.2. Dosarul se arhiveaza cu statutul final (Solutionat/Anulat).

31.3. Obiectul ,, Entitate monitorizata” - scenarii principale:

31.3.1. Inregistrarea unei entitti:

31.3.1.1. Sistemul importa date din surse externe;

31.3.1.2. Asocierea cu dosare si sesizari.

31.4. Obiectul ,, Utilizator al sistemului” - scenarii principale:

31.4.1. Autentificarea in sistem:

31.4.1.1. Utilizatorul acceseaza SI ,,MCAF” prin MPass.

31.4.2. Atribuirea rolurilor:

31.4.2.1. Administratorul de sistem acorda sau revoca drepturi.

31.4.3. Monitorizarea activitdtilor utilizatorului:

31.4.3.1. Sistemul inregistreaza toate actiunile in logurile de audit.

31.5. Obiectul ,,Raport” - scenarii principale:

31.5.1. Generarea rapoartelor periodice:

31.5.1.1. Sistemul compileaza date privind sesizarile si dosarele.

31.5.2. Exportul si distribuirea:

31.5.2.1. Rapoartele pot fi exportate in formatele aprobate (PDF, XLSX).

31.5.3. Vizualizéri interactive:

31.5.3.1. Utilizatorii interni pot accesa tablouri de bord (dashboards).

31.6. Obiectul ,, Eveniment de sistem (Log)” - scenarii principale:

31.6.1. Tnregistrarea evenimentelor de audit:

31.6.1.1. Autentificari, accesari si modificari sunt logate automat.

31.6.2. Monitorizarea tentativelor neautorizate:

31.6.2.1. Sistemul genereaza alerte catre administrator.

31.6.3. Exportul logurilor in MLog:

31.6.3.1. Conform standardelor de securitate.

31.7. Obiectul ,, Clasificator / Nomenclator” - scenarii principale:

31.7.1. Actualizarea clasificatoarelor/nomenclatoarelor:

31.7.1.1. Administratorul poate actualiza clasificatoarele/nomenclatoarele.

31.7.2. Propagarea modificarilor:

31.7.2.1. Sistemul actualizeaza automat obiectele dependente.

31.7.3. Integrarea cu nomenclatoare externe:

31.7.3.1. Sincronizare periodica cu sistemele nationale interoperabile.

32. Daca pentru inregistrarea datelor referitoare la monitorizarea si coordonarea antifrauda este
necesard preluarea informatiilor disponibile in resursele informationale ale altor autoritati publice,
acestea sunt consumate si furnizate prin intermediul platformei de interoperabilitate MConnect, cu
respectarea legislatiei privind protectia datelor cu caracter personal si securitatea informationala,
inclusiv cu utilizarea MConnect Events, In vederea automatizarii Public fluxurilor de date si realizarii



functionalitatilor/serviciilor proactive, in conformitate cu ,,Ghidul de integrare: MConnect Events”
publicat de Agentia de Guvernare Electronica (AGE).

Capitolul VIII. Spatiul tehnologic al SI , MCAF”

33. Fluxul operational constd din pasii urmatori, reprezentat grafic in figura 4:

33.1. Raportare sesizare — inregistrarea unei sesizari privind existenta unei situatii, actiuni sau
inactiuni care poate constitui obiect al examinarii. In aceastd etapd se consemneazi circumstantele
faptice initiale, sursa sesizarii, data raportarii, precum si orice informatii ori materiale justificative puse
la dispozitie,

33.2. Deschidere dosar — cazul in care, in urma examindrii preliminare, se constatd necesitatea
efectudrii unor verificari, urmeaza deschiderea unui dosar, care se atribuie unui identificator unic si in
cadrul ciruia sunt administrate toate actele si informatiile aferente. In aceasti etapd se stabilesc
responsabilul desemnat, categoria juridicd a cazului, precum si statutul procesual initial, in
conformitate cu prevederile normative incidente;

33.3. Agregarea informatiilor aferente dosarului — in vederea realizarii unei examinari complete si
obiective, se efectueaza colectarea, solicitarea si centralizarea tuturor informatiilor relevante. Acestea
pot proveni din registre oficiale, sisteme informationale de la institutii publice, dupa caz. Activitatile
intreprinse includ verificarea veridicitatii datelor, corelarea acestora si completarea informatiilor
necesare pentru fundamentarea solutiei ce urmeaza a fi emisa;

33.4. Documentarea materialelor — materialele si informatiile administrate sunt sistematizate si
consemnate in actele dosarului. Documentarea se realizeaza cu respectarea cerintelor de forma si
continut stabilite de cadrul normativ aplicabil, asigurandu-se integritatea, acuratetea si trasabilitatea
elementelor probatorii;

33.5. Decizie — pe baza materialelor acumulate in dosar, autoritatea competenta delibereaza si
adopta decizia corespunzdtoare cadrului legal. Decizia este motivatd in fapt si in drept, indicand
circumstantele constatate, temeiurile juridice aplicate, precum si masurile dispuse, dupa caz. Actul
decizional se consemneaza formal si devine parte integrantd a dosarului;

33.6. Arhivare dosar — dupa emiterea deciziei si finalizarea procedurii, dosarul se inchide si se
transmite spre arhivare, in conformitate cu normele privind evidenta si pastrarea documentelor.
Arhivarea asigura conservarea, accesibilitatea si integritatea actelor dosarului pentru eventuale
verificari ulterioare, audit, controale sau alte necesitati legale.

Deschidere
dosar

Agregarea
informatiilor Documentarea

Raporteazd o

: Arhivare dosar
aferent materialelor

dosarului

sesizare

Figura 4. Fluxul operational

34. SI ,MCAF” utilizeaza standarde deschise si este compatibil cu sistemele informationale care
aplica atat standarde non-proprietare, cat si standarde tehnologice existente la nivel guvernamental.

35. Arhitectura complexului software-hardware, precum si lista produselor software si a
echipamentelor tehnice necesare pentru crearea infrastructurii informationale se stabilesc de cétre
posesorul SI ,MCAF” la etapele ulterioare de dezvoltare si implementare a sistemului, cu respectarea
urmatoarelor principii:

35.1. implementarea unei solutii bazate pe arhitectura orientata pe servicii (Service-Oriented
Architecture — SOA), care sa permita reutilizarea functionalitatilor SI ,MCAF” in dezvoltarile
ulterioare, fard afectarea functiondrii existente;

35.2. implementarea mecanismelor de arhivare (backup) periodica si de restabilire rapida a datelor
in caz de incidente operationale sau de securitate.

36. SI ,MCAF” va asigura posibilitatea de scalare verticala si orizontald a resurselor hardware,
pentru a garanta suportul necesar in exploatare, atat in regim normal de lucru, cat si in perioadele de
varf generate de cresterea numarului de utilizatori si a volumelor de date procesate.



37. Sistemul de comunicatii utilizat de SI ,MCAF” se va baza pe infrastructura retelelor
guvernamentale, asigurand conectivitate permanenta si posibilitatea de acces la internet. Configurarea
infrastructurii va fi realizata astfel incat sa ofere nivele corespunzatoare de performanta, disponibilitate
si capacitate.

38. Interfata utilizator a SI ,MCAF” se va adapta automat la diferite rezolutii si tipuri de
dispozitive, pentru a permite utilizarea sistemului atat pe statii fixe, cat si pe dispozitive mobile, cu
pastrarea functionalitétilor si accesibilitatii.

39. SI ,,MCAF” va fi gazduit pe platforma tehnologica guvernamentala comuna (MCloud) si va fi
compatibil cu serviciile de gazduire bazate pe tehnologii de tip container, in vederea asigurarii
portabilitatii, elasticitatii si eficientei resurselor utilizate. Diagrama de arhitectura este prezentata in
figura 5.

ey

Figura 5. Diagrama de arhitecturda

Capitolul IX. Asigurarea securitatii informationale a SI , MCAF”

40. Securitatea informationald a SI,,MCAF” reprezinta totalitatea masurilor tehnice, organizatorice
si procedurale destinate protectiei datelor si proceselor de prelucrare Impotriva actiunilor accidentale
sau intentionate, naturale sau artificiale, care pot cauza prejudicii posesorului, detinatorului sau
utilizatorilor sistemului.

41. Asigurarea securitdtii informationale va fi realizata in strictd conformitate cu Cerintele minime
obligatorii de securitate cibernetica aprobate prin Hotararea Guvernului nr. 562/2025 cu privire la
modul de realizare a obligatiilor de asigurare a securitdtii cibernetice de catre furnizorii de servicii in
sectoarele critice, precum si cu actele normative din domeniul protectiei datelor cu caracter personal.

42. Pentru gestionarea riscurilor, posesorul si detindtorul SI ,MCAF” va implementa o Politica
generala de securitate, care va include obligatii privind instruirea personalului, audituri periodice de
securitate, monitorizarea implementarii regulilor si identificarea domeniilor care necesitd Imbunatatiri.

43. Pentru a garanta protectia datelor si functionarea fiabild a SI ,,MCAF”, posesorul, detinatorul
si registratorii vor aplica urmatoarele masuri esentiale:

43.1. Masuri organizatorice:

43.1.1. implementarea unei politici interne de securitate;

43.1.2. instruirea continua a personalului privind riscurile informatice;

43.1.3. controlul accesului fizic in incdperile unde se afla infrastructura sistemului;

43.1.4. utilizarea exclusiva a tehnologiilor certificate si conforme cadrului normativ.

43.2. Masuri tehnice:



43.2.1. utilizarea mecanismelor de autentificare si autorizare prin MPass;

43.2.2. implementarea semnaturii electronice pentru garantarea integritatii;

43.2.3. aplicarea firewall-urilor, solutiilor antivirus si anti-spam la nivel de platforma;

43.2.4. utilizarea unui sistem de detectare si prevenire a intruziunilor;

43.2.5. asigurarea comunicarii sigure intre componente prin protocoale criptate;

43.2.6. realizarea copiilor de rezerva (backup) si proceduri de recuperare (restore);

43.2.7. monitorizarea si inregistrarea evenimentelor prin MLog.

43.3. Masuri privind protectia datelor cu caracter personal:

43.3.1. prelucrarea exclusiva a datelor necesare scopului legal;

43.3.2. aplicarea masurilor tehnice pentru prevenirea distrugerii, modificarii, copierii sau
raspandirii neautorizate a datelor;

43.3.3. respectarea drepturilor subiectilor de date.

44. Principalele pericole la adresa securitdtii informationale a SI ,MCAF” includ, dar nu se
limiteaza la:

44.1. Pericole legate de date:

44.1.1. colectarea, stocarea si utilizarea ilegala a datelor;

44.1.2. incalcarea tehnologiei de prelucrare;

44.1.3. interceptarea, copierea sau falsificarea informatiei;

44.1.4. scurgerea informatiilor prin canale tehnice.

44.2. Pericole legate de infrastructura:

44.2.1. deteriorarea, nimicirea sau distrugerea echipamentelor;

44.2.2. instalarea de dispozitive neautorizate de interceptare;

44.2 3. utilizarea tehnologiilor necertificate sau vulnerabile.

44.3. Pericole cibernetice:

44.3.1. atacuri informatice, malware, programe care afecteaza functionarea normala;

44.3.2. acces neautorizat la baze de date si aplicatie;

44.3.3. compromiterea cheilor criptografice si a altor mecanisme de protectie.

44.4. Pericole legale sau procedurale:

44.4.1. nerespectarea restrictiilor privind raspandirea informatiei;

44.4.2. incalcarea Legii nr. 195/2024 privind protectia datelor cu caracter personal.

45. Pentru atingerea obiectivelor de securitate, SI ,MCAF” dispune de urmatoarele mecanisme de
securitate:

45.1. Semnatura electronica — mecanism care asigura integritatea si non-repudierea datelor
nregistrate in SI MCAF,;

45.2. Firewall — filtrul firewall face parte din arhitectura tehnica a platformei tehnologice
(MCloud), oferind protectie impotriva accesului neautorizat din exterior;

45.3. Antivirus/anti-spam — solutiile hardware si/sau software asigurd protectia antivirus si
antispam pentru toate serverele. Fisierele incarcate in SI , MCAF” sunt scanate, iar n cazul detectarii
unui fisier infectat, procedura de Incarcare este oprita, iar fisierul este respins;

45.4. Sistem de detectare a intruziunilor — detecteaza accesul neautorizat la nivelul componentelor
de sistem ale SI , MCAF”;

45.5. Comunicare sigura — schimbul de informatii confidentiale intre serverele web si utilizatori
este securizat;

45.6. Backup sistematic al datelor — permite recuperarea rapida si fiabild a datelor in cazul unui
incident care a dus la pierderea sau deteriorarea acestora;

45.7. Instrument de inregistrare a evenimentelor de audit — toate activitatile desfasurate de
utilizatori, inclusiv incercarile de conectare nereusite, sunt monitorizate si inregistrate in jurnalele SI
»~MCAF”, cu acces strict limitat utilizatorilor neautorizati.

Capitolul X. Tncheiere.

46. Implementarea SI ,MCAF” va consta in crearea unei solutii moderne de colaborare, gestiune
si automatizare a fluxurilor de lucru aferente sesizarilor si investigatiilor antifrauda, precum si in
dezvoltarea unei arhive electronice centralizate a tuturor dosarelor si documentelor aferente sesizarilor
si masurilor dispuse. Se preconizeaza:

46.1. Imbunititirea calitatii si relevantei informatiilor, asigurand integritatea, exactitatea,
accesibilitatea, comparabilitatea si coerenta datelor colectate si procesate in cadrul sistemului;



46.2. Cresterea transparentei si a eficientei procesului decizional prin furnizarea rapidd de
informatii corecte si consistente citre toate autoritdtile implicate in monitorizarea si investigarea
neregulilor;

46.3. Reducerea consumului de resurse materiale (hartie, rechizite) si optimizarea fluxurilor de
lucru prin digitalizarea proceselor;

46.4. Asigurarea continuitatii si securitatii datelor prin proceduri automate de backup, arhivare si
restaurare a documentelor electronice;

46.5. Facilitarea comunicarii si colabordrii intre institutiile implicate in prevenirea si investigarea
fraudelor, prin acces la informatii centralizate si actualizate.

47. Implementarea SI ,MCAF” va aduce urmatoarele beneficii concrete:

47.1. Cresterea transparentei activitatilor desfasurate de autoritatile implicate in gestionarea si
investigarea sesizarilor de nereguli si fraude;

47.2. Securizarea accesului la date si aplicatii, prin aplicarea politicilor de securitate, profilurilor
de identitate si solutiilor de gestiune a accesului;

47.3. Acces la informatii autentice si consistente pentru toate autoritatile si persoanele implicate in
investigarea si monitorizarea dosarelor;

47.4. Reducerea timpului de raspuns si sprijin decizional, prin acces rapid la date si rapoarte
consolidate;

47.5. Acces rapid si garantat la date si informatii, indiferent de locatia utilizatorului;

47.6. Informarea continua si promptd a partilor interesate in derularea sesizarilor si investigatiilor
antifrauda, inclusiv prin acces online la dosarele electronice;

47.7. Imbunatatirea calitatii informatiilor prin asigurarea relevantei, integritatii, exactitatii si
coerentei acestora;

47.8. Consolidarea unei arhive digitale a dosarelor si documentelor procesate, cu proceduri
automate de salvare si restaurare pentru protectia pe termen lung a datelor.

48. Implementarea sistemului se va face in conformitate cu Reglementarea tehnica ,,Procesele
ciclului de viata al software-lui” RT 38370656-002:2006 si va avea urmatoarele activitati obligatorii:

48.1. Analiza, proiectarea, dezvoltarea, implementarea si testarea tuturor componentelor
informatice;

48.2. Livrarea si instalarea bunurilor constitutive ale sistemului, precum si efectuarea tuturor
lucrarilor aferente punerii in functiune a acestuia;

48.3. Acceptanta, punerea in functiune, garantie si suportul operational pentru componentele
sistemului si pentru sistemul integrat;

48.4. Managementul implementarii proiectului, inclusiv pregatirea si livrarea documentatiei
aferente proiectului, in conformitate cu specificatiile tehnice;

48.5. Trainingul si transferul de know-how corespunzator, atat pentru operarea sistemului, cat si
pentru Tnregistrarea n sistem a procedurilor administrative;

48.6. Mentenanta activa a sistemului este perioada in care dezvoltatorul sistemului isi asuma
obligatiunea fata de Inspectoratul Control Financiar de Stat de a-l asista in mentinerea capacitatii SI
»~MCAF” de a presta servicii, precum si de a modifica produsul software, pastrand integritatea lui.



Anexa nr.2
la Hotararea Guvernului
nr. __ din 2026

Regulamentul resursei informationale formate de Sistemul informational
»Monitorizarea si coordonarea antifrauda”

Capitolul 1. Dispozitii generale

1. Regulamentul resursei informationale formate de Sistemul informational ,,Monitorizarea si
coordonarea antifrauda” (in continuare — Regulament) stabileste drepturile si obligatiile utilizatorilor
acesteia aferente credrii, exploatarii si tinerii resursei informationale, modalitatea de tinere a resursei
informationale, procedura de inregistrare, de modificare, de completare si de radiere a datelor,
procedura de interactiune cu furnizorii de date si masurile privind asigurarea securitdtii resursei
informationale.

2. Resursa informationald formata de Sistemul informational ,,Monitorizarea si coordonarea
antifrauda” (in continuare — Rl MCAF) este un registru departamental de stat si constituie unica
platforma informationald de automatizare a procesului de colectare, analiza si gestionare centralizatad a
datelor privind neregulile si riscurile de frauda, precum si coordonarea interinstitutionald a actiunilor
de prevenire si monitorizare a utilizdrii fondurilor publice si externe. RI MCAF va contribui la
facilitarea schimbului de date intre autoritdtile nationale in domeniul prevenirii, depistarii si combaterii
fraudei, la cresterea capacitatii de analiza si la coordonarea interventiilor institutionale in situatiile ce
necesita o reactie prompta si bine fundamentata.

Capitolul Il. Subiectii raporturilor juridice in domeniul crearii si tinerii RI MCAF

3. Subiectii din domeniul crearii, exploatdrii si al utilizarii Rl MCAF sunt:

3.1. proprietarul;

3.2. posesorul;

3.3. detindtorul;

3.4. furnizorul de date;

3.5. registratorul;

3.6.destinatarul datelor.

4. Proprietarul R MCAF este statul, care realizeaza dreptul sau de posesie, folosinta si dispozitie
asupra Rl MCAF.

5. Posesorul si detinatorul RI MCAF este Inspectoratul Control Financiar de Stat care are
urmatoarele atributii:

5.1. asigura conditiile juridice, organizatorice si financiare pentru functionarea si dezvoltarea RI
MCAF,

5.2. stabileste scopurile si sarcinile functionale ale RI MCAF;

5.3. asigurd functionarea, administrarea si dezvoltarea continud a RI MCAF, inclusiv prin
identificarea si integrarea noilor tipuri de functionalitati, Tn conformitate cu nivelul agreat de servicii
si Tn limitele bugetului alocat;

5.4. autorizeazd, suspenda si revoca dreptul de acces la RI MCAF;

5.5. exercitd alte atributii necesare asigurarii bunei functionari a RI MCAF;

6. Registratorul de date este angajat al posesorului, care are posibilitatea si responsabilitatea de
a Inregistra, a actualiza si a radia date din cadrul RI MCAF.

7. Furnizorul de date este persoana juridica de drept public sau persoana fizica/juridica de drept
privat care, in virtutea competentelor legale sau a raporturilor juridice cu posesorul, detine si transmite
(alimenteazd) in cadrul RI MCAF datele si documentele primare necesare pentru formarea si
actualizarea resursei informationale.

8. Destinatarul datelor din Rl MCAF este persoana juridica de drept public care detine dreptul
de a accesa, vizualiza si utiliza informatia agregata in cadrul sistemului in scopul exercitarii atributiilor



legale de prevenire, detectare sau investigare a potentialelor fraude si nereguli care implicad fonduri
publice si externe.

9. Persoana juridica de drept public care utilizeaza resursa informationald formata de RI MCAF
in scopul exercitarii atributiilor sale, fara a avea obligatia legala de a alimenta sistemul cu date primare
specifice, detine exclusiv calitatea de destinatar al datelor (utilizator), fiindu-i aplicabil regimul juridic
corespunzator stabilit in prezentul Regulament.

10. Posesorul, detinatorul, furnizorul si destinatarul datelor din RI MCAF au rolul de operator
care prelucreaza date cu caracter personal cu respectarea cadrului normativ in domeniu.

Capitolul 111. Drepturile si obligatiile subiectilor RI MCAF

Sectiunea 1
Drepturile si obligatiile posesorului si detinatorului

11. Posesorul si detindtorul RI MCAF are dreptul:

11.1. sa utilizeze informatia disponibila in cadrul R MCAF, in scopul executarii atributiilor sale;

11.2. sa solicite, in baza de contract, administratorului tehnic imbunatatirea functionalitatilor RI
MCAF;

11.3. sa initieze procedura de suspendare a drepturilor de acces la RI MCAF pentru utilizatorii
care nu respecta regulile de utilizare a Rl MCAF;

11.4. sa verifice autenticitatea si veridicitatea datelor transmise de catre utilizatorii RI MCAF,
dupa caz;

11.5. sd asigure implementarea modificarilor, rectificarilor si dezvoltarilor solicitate;

11.6. sa stabileasca conditiile tehnice de functionare a RI MCAF;

11.7. sa inainteze propuneri de imbunatétire a functionalitatilor Rl MCAF, precum si s le puna
n aplicare;

11.8. sa acorde suport consultativ pentru furnizorii si destinatarii de date din RI MCAF;

11.9. sa autorizeze suspendarea activitatii Rl MCAF 1in caz de situatii exceptionale, incidente sau
riscuri semnificative de securitate pentru resursele informationale de importanta publicd, stabilite
conform legislatiei.

12. Posesorul si detindtorul RI MCAF este obligat:

12.1. sa asigure functionarea, administrarea, dezvoltarea si promovarea continud a Rl MCAF, in
conformitate cu nivelul agreat de servicii si in limitele bugetului alocat;

12.2. sa asigure planificarea mijloacelor financiare pentru mentenanta si securitatea
informationala a RI MCAF;

12.3. sd asigure administrarea, mentenanta si securitatea informationald a RI MCAF;

12.4. sa asigure atribuirea rolurilor si a drepturilor de acces la Rl MCAF;

12.5. sd monitorizeze procesul de inregistrare si de prelucrare a datelor in cadrul RI MCAF;

12.6. sa supravegheze respectarea cerintelor de securitate a datelor de catre utilizatorii R MCAF
si sa identifice cazurile si tentativele de incalcare ale acestora;

12.7. sa efectueze masuri organizatorice si tehnice necesare pentru asigurarea protectiei si a
confidentialitatii informatiei disponibile in cadrul RI MCAF, inclusiv pentru prevenirea distrugerii,
modificarii, blocarii, copierii neautorizate, raspandirii, precum si Impotriva altor actiuni ilicite, masuri
menite sd asigure un nivel de securitate adecvat in raport cu riscurile prezentate de prelucrare si
caracterul datelor prelucrate;

12.8. sd asigure implementarea masurilor organizatorice si tehnice necesare pentru asigurarea
regimului de confidentialitate si securitate a datelor cu caracter personal in conformitate cu cadrul
normativ;

12.9. sd asigure accesul securizat la informatia continuta in RI MCAF si sd respecte conditiile de
securitate si regulile de exploatare a acestuia;

12.10. sa asigure Inregistrarea, pastrarea si disponibilitatea jurnalelor de audit privind accesarile
Rl MCAF si operatiunile efectuate de utilizatori, precum si, la solicitare si in conformitate cu actele
normative aplicabile, furnizarea informatiilor aferente acestor accesari si operatiuni;

12.11. sa intervind pentru investigarea, solutionarea si indepartarea erorilor identificate sau
comunicate de catre utilizatorii RI MCAF;

12.12. sa informeze utilizatorii RI MCAF despre modificarile conditiilor tehnice de functionare



a acestuia;

12.13. sa asigure suport metodologic si practic prin elaborarea procedurilor, a regulilor si a
instructiunilor privind inregistrarea, acumularea, pastrarea, completarea, corectarea, sistematizarea si
utilizarea datelor.

Sectiunea a 2-a
Drepturile si obligatiile furnizorului de date

13. Furnizorul de date al Rl MCAF are dreptul:

13.1. sa utilizeze functionalitdtile Rl MCAF, conform rolului atribuit si competentei legale;

13.2. sa solicite si sd primeasca de la posesor suport consultativ metodologic si tehnic privind
utilizarea RI MCAF;

13.3.sa inainteze posesorului propuneri privind modificarea actelor normative care

reglementeaza tinerea RI MCAF;

13.4. s inainteze posesorului propuneri cu privire la imbunatatirea si sporirea eficacitatii

functionarii Rl MCAF.

14. Furnizorul de date al Rl MCAF este obligat:

14.1. sa respecte regulile de utilizare a Rl MCAF,

14.2. sa asigure corectitudinea, autenticitatea, veridicitatea si integritatea datelor furnizate,
precum si respectarea termenelor de prezentare a acestora;

14.3. sé colaboreze cu posesorul RI MCAF pentru asigurarea securitatii accesului la servicii si
sa informeze despre orice actiune suspicioasd de care are cunostintd si care ar putea sa reprezinte un
atentat la serviciile respective;

14.4. sa verifice procesul de plasare a informatiei in RI MCAF;

14.5. sa nu plaseze in RI MCAF informatii care pot fi obscene, defdimatoare sau ilegale;

14.6. sa nu utilizeze RI MCAF intr-un mod care poate duce la incilcarea drepturilor de
proprietate/utilizare sau a cerintelor de securitate ale altor sisteme informationale;

14.7. sa nu foloseasca nicio aplicatie software si niciun dispozitiv care sa bruieze RI MCAF si
sa nu incarce sau sd pund la dispozitie fisiere contindnd date eronate sau virusi, prin niciun fel de

metoda;
14.8. sa nu obtind sau sa nu incerce sa obtind acces neautorizat la informatii, indiferent de
metoda;

14.9. sa nu utilizeze R MCAF in scop publicitar sau pentru orice fel de cerere/oferta cu caracter
comercial;

14.10. sa efectueze actiuni pentru asigurarea securitatii informatiei, sa documenteze cazurile si
tentativele de incalcare a acesteia, precum si sd Intreprindd masurile necesare pentru prevenirea si
lichidarea consecintelor.

Sectiunea a 3-a
Drepturile si obligatiile registratorului

15. Registratorul RI MCAF are dreptul:

15.1. sa acceseze si sa utilizeze resursele RI MCAF in conformitate cu rolul de utilizator si
drepturile de acces atribuite de posesor;

15.2. sa vizualizeze, In mod restrictionat sau integral, datele si documentele din sistem necesare
pentru exercitarea atributiilor de serviciu;

15.3. sa introducd, sa modifice, sa actualizeze si sd radieze datele, informatiile si documentele
din RI MCAF, in baza si cu stricta respectare a documentelor justificative si a procedurilor aprobate
de posesor;

15.4. sa primeascd asistentd tehnicd din partea administratorului tehnic pentru solutionarea
incidentelor functionale in sistem.

16. Registratorul Rl MCAF este obligat:

16.1. sa asigure introducerea corecta, completd, veridicd si in termenele stabilite a datelor si
documentelor in Rl MCAF;

16.2. sa modifice sau sd actualizeze datele din sistem exclusiv in temeiul actelor oficiale
(justificative) care constatd necesitatea rectificarii acestora, fiind interzisd alterarea arbitrara a
istoricului informational,

16.3. sa nu transmitd altor persoane credentialele de acces (nume de utilizator, parold, cheie



electronicd) si sa previna accesul tertilor la echipamentul de lucru pe care este autentificat sistemul;
16.4. sa asigure protectia datelor cu caracter personal in procesul de operare a acestora in cadrul
sistemului;
16.5. sa raporteze imediat posesorului orice eroare de sistem, tentativa de acces neautorizat sau
corupere a datelor de care a luat cunostinta in exercitarea functiei.

Sectiunea a 4-a

Drepturile si obligatiile si destinatarului

17. Destinatarul Rl MCAF are dreptul:

17.1. sa vizualizeze si sa acceseze datele, informatiile si documentele stocate in Rl MCAF, in
strictd conformitate cu limitele drepturilor de acces stabilite pentru rolul sdu si cu protocoalele de
colaborare interinstitutionald;

17.2. sa utilizeze datele extrase din RI MCAF exclusiv in scopul exercitarii atributiilor legale de
prevenire, descoperire sau investigare a potentialelor fraude si nereguli care implica fonduri publice si
externe, cu interdictia absolutd de a modifica, altera sau sterge datele, informatiile si documentele din
sistem;

17.3. sa solicite motivat posesorului Rl MCAF verificarea, corectarea sau actualizarea datelor,
in cazul in care constata neconcordante sau erori in informatiile vizualizate;

18. Prin derogare de la procedurile administrative generale de autorizare a accesului, organele de
urmarire penala, procurorii si instantele de judecatd au acces integral si securizat la datele, informatiile
si documentele din RI MCAF in temeiul competentelor lor legale stabilite de Codul de procedura
penala.

19. Destinatarul RI MCAF este obligat:

19.1. sd utilizeze datele, informatiile si documentele obtinute din RI MCAF exclusiv in scopul
realizdrii atributiilor functionale si a competentelor legale instituite pentru prevenirea si combaterea
fraudelor;

19.2. sa asigure confidentialitatea si protectia datelor cu caracter personal si a informatiilor cu
accesibilitate limitata la care a obtinut acces, in conformitate cu legislatia privind protectia datelor cu
caracter personal si secretul profesional/comercial;

19.3. s@ nu transmitd, sa nu divulge si sa nu distribuie unor terti, neautorizati prin lege, datele si
documentele extrase din Rl MCAF,;

19.4. sd respecte masurile de securitate tehnice si organizatorice stabilite de posesor si de
administratorul tehnic pentru utilizarea sistemului;

19.5. sa informeze imediat, dar nu mai tarziu de 24 de ore, posesorul RI MCAF in cazul depistarii
unor incidente de securitate informationald sau a unor banuieli privind accesul neautorizat al contului
sau;

19.6. sa desemneze, prin act administrativ intern, persoanele responsabile (utilizatorii autorizati)
care vor detine drepturi de acces in sistem si sd notifice posesorului orice modificare privind statutul
acestora (suspendare, eliberare din functie) pentru revocarea imediata a drepturilor de acces.

Capitolul 1V. Modalitatea de tinere si functionare a Rl MCAF

20. Functia principala a RI MCAF constituie asigurarea unui cadru centralizat, complet si
actualizat de date care permite monitorizarea, analizarea si coordonarea unitara a tuturor informatiilor
privind neregulile si riscurile de frauda asociate gestionarii fondurilor publice si externe.

21. RI MCAF se acceseaza prin intermediul paginii-web (cu acces prin reteaua internet). Pentru
a accesa sistemul utilizatorii vor folosi exclusiv serviciul electronic guvernamental de autentificare si
control al accesului (MPass). Accesul la datele si functionalitatile R MCAF este conditionat de rolurile
alocate utilizatorilor acestuia.

22. RI MCAF ofera urmatoarele functionalitdti de baza:

22.1. inregistrarea si autentificarea utilizatorilor Rl MCAF;

22.2. completarea dosarului/actualizarea profilului;

22.3. crearea sesizarii si inregistrarea neregulilor, cu incércarea actelor confirmative;

22.4. crearea dosarului antifrauda, cu incarcarea actelor confirmative;

22.5. monitorizarea entitatilor implicate (gestionarea datelor despre beneficiari, proiecte,



controale si istoricul riscurilor);

22.6. schimbul automatizat de date cu alte registre si sisteme nationale;

22.7. generarea datelor statistice si a rapoartelor specifice;

22.8. expedierea si receptionarea notificarilor privind receptia, acceptarea, respingerea si

corectarea inregistrarilor, in baza cererilor depuse de catre utilizatori;

22.9. functionarea RI MCAF este asiguratd de catre posesor pand la luarea unei decizii de
scoatere din exploatare. In cazul scoaterii din exploatare, datele si documentele generate in cadrul RI
MCAF se arhiveaza in conditiile cadrului normativ aplicabil.

23. Datele cu caracter personal prelucrate in cadrul RI MCAF se limiteaza la cele strict necesare
realizdrii fiecdrei operatiuni si scopului Rl MCAF.

24. Inregistrarea si gestionarea in cadrul Rl MCAF se realizeaza in limba de stat.

Capitolul V. inregistrarea, modificarea, completarea si radierea datelor in RI MCAF

25. Inregistrarea, modificarea si/sau completarea, precum si radierea datelor din cadrul RI
MCATF se efectueaza de catre posesorul acestuia, prin intermediul registratorului de date desemnat,
conform procedurilor aprobate.

26. RI MCAF asigura posibilitatea de a accesa si de a vizualiza informatia la orice etapa de
inregistrare, de modificare si/sau de completare, de radiere a datelor, precum si evidenta tuturor
modificdrilor si completarilor. Toate modificdrile operate in RI MCAF se pastreaza in ordine
cronologica.

27. In cazul in care furnizorul de date considera ca datele inregistrate, modificate, completate
sau radiate in cadrul RI MCAF sunt incorecte, incomplete sau nejustificate, acesta are dreptul de a
solicita motivat verificarea si corectarea acestora. Posesorul RI MCAF va examina solicitarea in termen
de 30 de zile de la data receptionarii, informand solicitantul despre rezultatul verificarii si masurile
intreprinse. In caz de respingere a solicitarii, raspunsul va fi motivat.

28. Verificarea si corectarea datelor se efectueaza prin intermediul registratorului desemnat, cu
documentarea actiunilor realizate, iar posesorul valideaza decizia finala.

29. Utilizatorii RI MCAF au obligatia de a consulta sia respecta conditiile de utilizare ale datelor
st serviciilor publicate in cadrul RI MCAF si in Ghidul utilizatorului pus la dispozitie in cadrul RI
MCAF.

Capitolul VI. Interactiunea cu furnizorii de date

30. RI MCAF interactioneaza si realizeaza schimbul de date, prin intermediul platformei de
interoperabilitate (MConnect), cu sistemele si resursele informationale de stat indicate in Conceptul
Sistemului informational ,Monitorizarea si coordonarea antifrauda”, necesare pentru realizarea
functionalitatilor sistemului.

31. Datele din cadrul Rl MCAF se actualizeaza si se sincronizeaza cu datele din cadrul resurselor
informationale formate in alte sisteme informationale de stat cu care acesta interactioneaza. Schimbul
si sincronizarea datelor cu caracter personal se realizeaza exclusiv in limita datelor strict necesare
indeplinirii atributiilor legale ale subiectilor implicati.

32. Schimbul de date si interactiunea informationalda cu Serviciul Prevenirea si Combaterea
Spalarii Banilor in cadrul ST ,MCAF” se efectueaza cu respectarea stricta a regimului juridic special
de confidentialitate si independentd instituit prin Legea nr. 308/2017 cu privire la prevenirea si
combaterea spdldrii banilor si finantarii terorismului. SI ,MCAF” nu va asigura preluarea sau
integrarea automatizata a datelor si analizelor financiare din sistemele informatice proprii ale
Serviciului, interactiunea interinstitutionald urmand a fi realizata exclusiv la cerere, in limitele
competentelor legale ale autoritdtilor participante si in baza protocoalelor bilaterale de colaborare

Capitolul VII. Asigurarea protectiei si securititii informatiei

33. Datele din RI MCAF fac parte din categoria datelor care necesitd a fi protejate. Asigurarea
securitatii, confidentialitatii si a integritatii datelor prelucrate in cadrul Rl MCAF se efectueaza de catre
subiectii cu drepturi de acces la sistem, cu respectarea strictd a cerintelor fata de asigurarea securitatii



datelor cu caracter personal la prelucrarea acestora.

34. Masurile de protectie si securitate a datelor din RI MCAF reprezinta o parte componenta a
lucrarilor de creare, dezvoltare si exploatare a RI MCAF si se respecta de catre toti utilizatorii RI
MCAF.

35. Schimbul informational se efectueaza cu utilizarea mijloacelor software si hardware, doar
prin canale securizate, asigurand integritatea si securitatea datelor.

36. Prelucrarea datelor cu caracter personal in cadrul RI MCAF se efectueaza in conformitate cu
prevederile legislatiei privind protectia datelor cu caracter personal. Datele cu caracter personal se
pastreaza pe durata necesard realizarii scopului pentru care au fost colectate, in conformitate cu
legislatia aplicabila si termenele stabilite prin nomenclatoarele arhivistice.

37. In conditiile prezentului Regulament, datele cu caracter personal se prelucreazi exclusiv in
masura in care sunt necesare scopului si obiectivelor stabilite, conform competentelor atribuite
utilizatorilor RI MCAF, asigurandu-se un nivel de securitate si confidentialitate corespunzator in ceea
ce priveste riscurile prezentate de prelucrare si caracterul datelor prelucrate, conform principiilor
stabilite de legislatia privind protectia datelor cu caracter personal.

38. Obiecte ale asigurarii protectiei si securitatii informatiei din cadrul RI MCAF se considera
tot complexul de mijloace software si hardware care asigura realizarea proceselor informationale:

38.1. bazele de date si suporturile materiale care contin informatii privind date cu caracter
personal;

38.2. sistemele informationale, sistemele operationale, sistemele de gestionare a bazelor de date
si alte aplicatii care asigurd activitatea RI MCAF;

38.3. sistemele de comunicatii electronice, retelele, serverele, calculatoarele si alte echipamente
si mijloace tehnice de captare si prelucrare a informatiei.

39. Protectia datelor se efectueaza prin urmatoarele metode:

39.1. asigurarea masurilor de protectiec a datelor prin folosirea metodelor criptografice de
transmitere a informatiei prin retelele de transport de date guvernamentale;

39.2. excluderea accesului neautorizat la datele din RI MCAF, prin utilizarea functionalitétilor
de autentificare ale serviciului guvernamental de autentificare si control al accesului (MPass);

39.3. prevenirea actiunilor intentionate si/sau neintentionate ale utilizatorilor care pot duce la
distrugerea sau denaturarea datelor;

39.4. utilizarea obligatorie a produselor de program licentiate aprobate;

39.5. coordonarea solicitarii de instalare a unui produs de program cu posesorul Rl MCAF;

39.6. monitorizarea procesului de exploatare al Rl MCAF prin intermediul mecanismului de
jurnalizare;

39.7. pastrarea si actualizarea registrelor importante de securitate necesare pentru mentinerea
inregistrarilor de audit si analiza integritdtii sistemului, precum si pentru monitorizarea activitatii
utilizatorilor.

40. Posesorul RI MCAF elaboreaza si implementeaza politica de securitate informationald pentru
asigurarea respectdrii regulilor, a standardelor si a normelor acceptate in domeniul securitatii
informationale, conform Hotararii Guvernului nr. 562/2025 cu privire la modul de realizare a
obligatiilor de asigurare a securitatii cibernetice de cétre furnizorii de servicii in sectoarele critice.

41. Politica de securitate se aduce la cunostinta fiecarui utilizator care trebuie sd cunoasca
obligatiile de serviciu privind respectarea securitatii informationale si totalitatea procedurilor formale
pe care trebuie sd le respecte in stricta conformitate cu politica de securitate.

42. Tn cadrul Rl MCAF se prelucreaza datele cu caracter personal strict necesare, neexcesive
scopului prestabilit de acesta, asigurdndu-se un nivel de securitate si confidentialitate adecvat in ceea
ce priveste riscurile prezentate de prelucrare si caracterul datelor.

43. Detinatorul RI MCAF asigura informarea persoanelor vizate cu privire la prelucrarea datelor
cu caracter personal, inclusiv in cazul datelor obtinute indirect, in conditiile legislatiei.

Capitolul VII1. Controlul si raspunderea

44. Crearea, tinerea si administrarea RI MCAF este supusa controlului intern. Controlul intern
privind organizarea si functionarea RI MCAF se efectueaza de catre posesor.

45. Utilizatorii 1n ale caror atributii intrd introducerea datelor, furnizarea/receptionarea
informatiilor si asigurarea tinerii corespunzatoare a Rl MCAF, poarta raspundere personald, in



conformitate cu legislatia Republicii Moldova, pentru completitudinea, autenticitatea, veridicitatea,
integritatea informatiei, precum si pentru pastrarea si utilizarea ei.

46. Persoanele competente care beneficiaza de acces la informatiile din RI MCAF, precum si
destinatarii informatiilor care contin date cu caracter personal, sunt obligati sa asigure
confidentialitatea si securitatea acestora si poarta raspundere, in conditiile legii, pentru divulgarea,
transmiterea sau punerea la dispozitia unor terte persoane a acestor informatii, precum si pentru
utilizarea lor in scopuri personale sau Tn alte scopuri decéat cele pentru care le-a fost acordat accesul.

47. Pentru asigurarea accesului corespunzator la Rl MCAF, posesorul poate dispune intreruperea
temporard a accesului la RI MCAF in scopul efectudrii lucrdrilor de intretinere. Prin urmare, nu se
garanteaza disponibilitatea permanenta sau faptul ca Rl MCAF va putea fi accesata intotdeauna cu o
anumita vitezd sau cu posibilitatea efectudrii tuturor operatiunilor.

48. Posesorul nu isi asuma nicio raspundere in cazul in care anumite informatii sunt furnizate cu
intarziere, sunt pierdute, sterse sau nu pot fi stocate pe serverele RI MCAF din orice motive care au
survenit fara vina lui si nu este responsabil pentru folosirea incorecta de catre utilizator a operatiunilor
efectuate Tn cadrul acesteia. Posesorul nu poarta raspundere pentru datele transmise in RI MCAF,
pentru erorile, lacunele, stergerea datelor, limitarea efectuarii unor operatiuni, retinerile si defectele ce
au loc in timpul transmiterii datelor, care au survenit fard vina lor. Posesorul, furnizorul si destinatarul
nu poarta raspundere pentru daunele indirecte cauzate posesorului, inclusiv venitul ratat, economii
ratate, oportunitati ratate, netransmiterea sau transmiterea cu intdrziere a informatiei, alterarea sau
pierderea informatiei.

49. Accesul la RI MCAF se suspenda de citre posesor in caz de aparitic a uneia dintre
urmatoarele situatii:

49.1. in timpul efectuarii lucrarilor profilactice ale complexului de mijloace software si hardware
aferente Rl MCAF,

49.2. la aparitia impedimentelor justificatoare;

49.3. la incdlcarea cerintelor sistemului securitatii informatiei, daca aceasta prezinta pericol
pentru tinerea R1 MCAF;

49.4. in cazul aparitiei dificultatilor tehnice in functionarea complexului de mijloace software si
hardware aferente Rl MCAF;

50. Tn cazul aparitiei impedimentelor justificatoare si a dificultitilor tehnice in functionarea
complexului de mijloace software si hardware aferente RI MCAF din vina tertelor persoane, este
posibild suspendarea accesului la RI MCAF, cu informarea subiectilor prin mijloace tehnice
disponibile.
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